www.pwc.de

Unzureichendes
Testmanagement

Damoklesschwert fur die
Ordnungsmaligkeit -
Aspekte aus Sicht der

Wirtschaftsprufung

September
2016

pwec



Agenda

Allgemeine rechtliche Anforderungen
Ubersicht Testarten — Relevanz fiir die OrdnungsmaRigkeit
Risiken aus unzureichendem Testmanagement

Wesentliche Elemente im Testmanagement

VVB - Testdatenmanagement und Testdatenanonymisierung September 2016
PwC

2



' Allgemeine rechtliche Anforderungen

VVB - Testdatenmanagement und Testdatenanonymisierung September 2016
PwC 3




Allgemeine Anforderungen an die

Ordnungsmaliigkeit

IDW Prifungs-
standard 850

IDW Priifungs-
standard 330
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Delegierte
Verordnung
(EU) 2015/35

IDW-Rechnungs-
legungsstandard
FAIT 1
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IDW PS 850: die Konzeption und Umsetzung im

Fokus
Projektmanagement
2
o
P Anforderungs- Umsetzung = Einfihrung
Initialisierung und > .
aufnahme Test 8 und Training
|-
o

Ordnungsmafigkeit und regulatorische Anforderungen (MaRisk)

Review der CReweV\{ im Rewet\),\ll' .d?cr Nachge- 7
Konzepte ustomizing Testablaufe lagerte =
Reviews c
. . O
Projektreview 8
Compliance, Effektivitat und Effizienz Reviews <
Reviewmanagement
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I
Konkrete Anforderungen an das Testmanagement

Samtliche Zuordnung der
Funktionalitaten Testkonzept als Funktionalitaten

mussen getestet Grundlage der bzw. Geschafts-
werden Testdurchftihrung prozesse zu den

Testfallen ist
erforderlich
Die Testdokumentation muss die
Nachvollziehbarkeit der durchgefiinrten

) ; Nachwveis der
Tests gewahrleisten

Testabdeckung

Angemessenes
Testdokumentation Verfahren zur

hat Charakter eines Fehler- Freigaben zur
Dauerbelegs behebung ist Produktivsetzung sind

notwendig schriftlich zu erteilen
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Die IT im Blickwinkel der Bankenaufsicht
Anwendungsentwicklung ruckt vermehrt in den Fokus

Anforderungs-

management

* Risikoanalyse &
Business Case

e initiale Definition
funktionierender/
nicht-funkt.
Anforderungen

¢ Release
Management

* Architekturplanung

Aufbauorganisation, Rollen und Verantwortlichkeiten,
Funktionstrennung, Berechtigungen
-

Konzept

I
Fach- und
DV-Konzepte

Testkonzept
Qualitatsplan

Realisierung
I
Richtlinien

Verfahrens-
dokumentation

Migration

Software- &
Systemintegration

Code-Review

Test

|
Beteiligung
Fachbereiche

Testkonzepte
Testarten
Testbreite
Testtiefe
Testdaten

Schutzbedarfsanalyse —

Entwicklung/Implementierung

Produktiv-

setzung

Pilotierung und
Roll-out

Notfall-
verfahren
Notfall-
freigaben
Nachhaltigkeit &

Post-Implemen-
tation-Review

Compliance Management und Wartung

Vorgehensmodell, Programmier- und Dokumentationsstandards, Prozesse, kontinuierliche Verbesserung
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Wesentliche Anforderungen an die Ausgestaltung
einer angemessenen Testumgebung

IDW
PS850 .. AL
IDW
PS 330 oS!
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PwC

Wesentliche Anforderungen

e Trennung von Entwicklungs- und Testsystem
(1.S.v. Funktionstrennung zwischen Entwicklung
und Testdurchfihrung) von dem produktiv
eingesetzten System ist sicherzustellen

e Testdurchflihrung hat in einer moglichst
produktionsnahen (Hardware, Daten,
Sicherheitseinstellungen, Customizing, etc.)
Umgebung zu erfolgen

» Bei Tests mit produktiven/produktionsnahen
Daten ist ein hoher Schutz zu gewahrleisten

e Nur autorisierte und freigegebene Programme
dirfen in die produktive Umgebung tberfihrt
werden

 Installation und Konfiguration der Testumgebung
iIst nachvollziehbar zu dokumentieren
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8



"Ubersicht Testarten — Relevanz fur
die Ordnungsmaliigkeit
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| Teststufen — Relevanz aus Sicht der
Wirtschaftsprufer
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Erforderliche Testinhalte

Funktionale Tests

Nicht funktionale Tests

Fehlertests
(Tests gegen das System)

Regressions-
Datenkonsistenztests tests

VVB - Testdatenmanagement und Testdatenanonymisierung
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Schnittstellentests

Lasttests

Migrationstests
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Risiken aus unzureichendem
Testmanagement
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Ausgewahlte kritische Probleme bel
Systemeinfuhrungen (1/2)
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Ausgewahlte kritische Probleme bel
Systemeinfuhrungen (2/2)

Ausgewahlte kritische Probleme bei Systemeinfihrungen

« Auswirkung der Neuimplementierung auf Nebensysteme (z. B. Risikomanagement,
Rechnungswesen, Meldewesen) nicht sachgerecht bericksichtigt bzw. in Teilbereichen ignoriert

« zeitgleiche Implementierung neuer Systeme und Roll in von zuvor ausgelagerten Prozessen
(insbesondere Zahlungsverkehrsprozesse gleichzeitig mit der Einfihrung Bestands- und/oder
Schadensysteme)

« schlechtes Sourcen-Management beim Softwarehersteller (Versionierung, Entwicklungsverfahren
etc.), Offnung bereits geschlossener Fehler mit neuen Updates

« Testverfahren beinhaltete nicht ausreichend Spezialfalle bzw. bei den Integrationstests fehlten
relevante Systeme, da man Auswirkung der Neueinfihrung falsch eingeschéatzt hat

« falsche Fehlerpriorisierung, Unterschatzung der Auswirkung von Fehlern in Nebensystemen

Kritisch ist eine Kombination aus mehreren Fehlerquellen

— Scheitern des Projekts bis zur Fragestellung des Going Concerns
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‘Wesentliche Elemente im
Testmanagement
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. : :
Ein erfolgreiches Testen basiert auf
Ineinandergreifenden Bausteinen

Test- Test-
Strategie Umfang

Test-

Dokumentation
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Detaillierung des Testmanagements (1/3)

Test-
Strategie

Test-Strategie

* Rahmen und grobe Vorgehensweise fiir die Durchfiihrung der Tests

» Vorgabe einzelner Testpakete

» Definierte Prioritéten bilden die Basis zur Abschatzung und Steuerung von
Testzeitpunkten, dem zeitlichen Testaufwand und den bendétigten personellen
und infrastrukturellen Ressourcen

» Angabe des Parallelisierungsgrades der Testdurchfihrung

» Definition der Testebenen (z. B. Unit-, Unit-Integration-, System-Test) und
deren Eintritts- und Endkriterien bzgl. der Testqualitat

Test-Planung
+ Angelehnt an die Projektplanung unter Beachtung der Testebenen, Testpakete
und deren Prioritaten und Parallelisierungsgrade
+ Detaillierung der zeitlichen Planung der einzelnen Testaktivitdten unter den o.g.
Gesichtspunkten sowie unter Einbeziehung der Ressourcenebene und
entsprechender Abhéngigkeiten
— Als Tool empfiehlt sich Microsoft Project, die Testplanung wird als eigene
Disziplin und Phase in die Gesamtprojektplanung integriert.
- Die Projektleitung sollte die testspezifischen Risiken und Chancen mit dem
Testmanager erarbeiten und aktiv steuern
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Detaillierung des Testmanagements (2/3)

Test-
Umfang

VVB - Testdatenmanagement und Testdatenanonymisierung

PwC

Test-Umfang

Ausgangspunkt ist die Teststrategie, deren Testpakete, Prioritaten und

Testebenen

Verfeinerung der Testpakete in Testobjekte und weiter in Testfélle im Hinblick

auf die Testebenen und unter Beachtung der Prioritaten

Auswahl der Methodik je nach Testfall, geforderter Prioritat und

Fehlerfallauswirkung (z. B. White-/Blackbox, Smoke-Test)

- Essinnvoll, im ersten Schritt die Gibergreifenden Testobjekte so zu
definieren, dass die Testfalle daraus abgeleitet werden kénnen. Die Testfélle
lassen sich in zwei Kategorien einordnen, fachliche und technische Testfélle.

Test-Team

Aufbauend auf dem in der Teststrategie beschriebenen Ressourcenbedarf erfolgt
die Zusammenstellung des Testteams Uberwiegend durch den Projektleiter,
untersttzt und in Abstimmung mit dem Testmanager.

Verflgbarkeit der Testteams in den jeweiligen Testzeitraumen wird
sichergestelit.

September 2016
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I
Detaillierung des Testmanagements (3/3)

Test-Infrastruktur

* Getrennte Entwicklungs-, Test- und Produktivumgebungen liegen vor. Die Tests
sollten in einer moglichst produktivnahen Testumgebung durchgefiihrt werden.

* Management der Testumgebung erfolgt sachgerecht, d.h. fur die jeweiligen
Testzeitraume sind die Testumgebungen mit den korrekten Stammdaten und
Testdatenstanden bereitgestellt. Externe Datenanbindungen (z. B.
Marktdatenversorgung) ist realisiert.

» Bereitstellungszeitraume und Auswirkung unterschiedlicher Testanforderungen
auf die jeweilige Testinfrastruktur wird aktiv verwaltet. Risiken aus
unterschiedlichsten Testanforderungen (Projekte, Release, Notfall-Changes)
werden erhoben und tberwacht.

Test-Dokumentation

* Im Wesentlichen sind drei Themen in der Testdokumentation wichtig:
die Dokumentation der Testfalle und der Testergebnisse, die Fehlerpriorisierung
und -verfolgung und die Darstellung des Testreports.

Test-

Dokumentation
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Zusammenfassung

Ordnungsmaligkeitsvorschriften

A
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Schwerpunkte

Anforderungen

Konzeption

IT- und Fachkonzepte mussen vollstdndig den Inhalt,
Aufbau und Ablauf des Verfahrens beschreiben und sind Teil
der Verfahrensdokumentation.

Testmanagement

Samtliche Funktionalitat des Systems sind einem
Testverfahren zu unterziehen, um einen fehlerfreien
Programmablauf zu gewahrleisten. Die Testdokumentation
muss die Nachvollziehbarkeit der durchgefiihrten Tests
gewahrleisten.

Datenmigration

Die Daten aus den Quellsystem miussen vollstandig und
richtig migriert werden. Es sind Kontrollen zum Nachweis
der Vollistandigkeit und Richtigkeit der migrierten
Datenbestande durchzufihren.

Produktivsetzung

Erkannte und noch nicht behobene Fehler sind hinsichtlich
der Kritikalitat zu beurteilen und zu dokumentieren. Freigabe
zu Produktivsetzung hat unter Wahrung der Schriftform
durch die Entscheidungstréger stattzufinden.
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