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Was ist das Thema?

SMART 4.0 — Neue Risiken entstehen



Wer sind die Vortragenden?

Torsten Tollner und Fabian Mittermair



Wie sieht die aktuelle Lage aus?
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Berlin, 23.4.2017 — Polizeiliche Kriminalstatistik
e Die Zahl der Cyber Attacken hat im vergangenen Jahr

e Die Polizei hat rund 82.649 Falle (2015: 45.793) im engeren Sinne von Cyberkriminalitat
registriert.
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Script Kiddies Hacktivists “Organisierte” Kriminalitat Nationalstaaten,
Geheimdienste, ...




Warum sind kleinere und mittlere Unternehmen fiir Hacker interessant?

(stark) begrenzte finanzielle Mittel fur IT Security Mallnahmen
Fehlendes IT Know How (z.B.: keine eigene IT Abteilung)
Keine Erfahrung bei der Suche nach kompetenten Dienstleistern
,2Hack" ist insgesamt (meist) leichter als bei groReren Unternehmen
Chance erwischt zu werden ist geringer
v NotfallmaRnahmen werden zu spéat getroffen
v Verteidiger verwischen Spuren -> Forensische Untersuchungen of nicht mehr méglich
und ....
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.... das Geschaftsmodell fur Kriminelle funktioniert $
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Buchungssystem Elektr. SchlieRsystem Kundendaten

Online Buchungssystem (z.B: Zugang zu Zimmer und anderen Persénliche Informationen und
Booking.com) oder eigene Webseite Ré&umen (z.B.: Heizraum,...) Daten der Géste; Adressen,

Kreditkarten, Geburtsdaten, ...
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(& Hotel zum vierten Mal v

&« C | @ kaernten.orf.at/new

kaernten

‘ Klagenfurt: 0,8 °C » Radio Karnten

Fernsehen Tvthek Radio Debatte Osterreich Wetter IPTV Sport News ORF.at im Uberblick

Hotel ransomed by hackers as guests

Hotel zum vierten Mal von Hackern ]ocked out of rooms
lahmgelegt

Das Seehotel Jigerwirt auf der Turracher Hohe ist be
vierten Mal von Hackern heimgesucht und erpresst w
Die elektronischen Zimmerschliissel wurden lahmgel
Daher will man jetzt zu normalen Schliisseln zuriickki

Das Hotel im kdrntnerisch-steirischen Skigebiet gibt es sch SRETY " q.. .n’
Jahren. Wie iiberall kam auch im Jagerwirt in den letzten J e e
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vermehrt IT zum Eins:

gesperrten Rechner. Und das einen Tag, bevor eine neue F 8K
installiert werden sollte. Allerdings seien diesmal nur einig ¢
betroffen, die man wiederherstellen kénne.

Beim dritten Angriff wurde unter anderem das gesamte

Schliisselsystem lahmgelegt. Die Gaste kamen nicht mehr i

Hotelzimmer, neue 5chilssel konnten nicht mehr programr

werden. Das Problem war, dass das Hotel zuvor geschlosse

und drei Wochen lang keine Sicherung der Daten vorgenol

worden sei. Man hdtte also durch die Hacker alle Dokumer 5
vierungen verloren.

One of Europe's top hotels has admitted they had to pay thousands in Bitcoin ransom
to cybercriminals who managed to hack their electronic key system, locking hundreds
of guests out of their rooms until the money was paid. (Updated)




Ransomware as a Service by , Satan”

ANERN

AN

Zugang Uber das Darknet (TOR)
24*7 Service (Chat/Email/IRC Channel)

Voll-Automatische Generierung von Ransomware
Individuelle Einstellungen

Tipps & Tricks beim ,,infizieren”

Aber ...

... 30% Kommission fur , Satan“

und naturlich illegal



File Edit View History Bookmarks Tools Help -
+
G d apb5.onio ABP]
Satan  Malwares  Droppers  Translate  Account  Notices  Messages @ Logout
First time logging in
This is your secret token for recovering your password:
Malwares 1 Balance 0.00000000 B
Infections 1
Withdraw
Paid 0

Create a malware

Ransom

Use "" as decimal separator.

Multiplier

Multiplier (Days)

Used to multiply the ransom by X times after Y days.




Es betrifft aber auch ,die groRen Unternehmen®!

“‘ Cgranrrurt[’r ;\"gl’]ﬂfin[’ e Cyber-Angriffe: Banken mit schweren IT... o

Cyber-Angriffe

Banken mit schweren IT-Mangeln

~Gemessen an Schulnoten, ist kein Institut besser als vier®: Die
Bundesanstalt fir Finanzaufsicht, kurz Bafin, stellt den Banken bei
der IT-Sicherheit kein gutes Zeugnis aus.

MARKUS FRUHAUF




Beispiel: Bankbranche

Sicherheit von Banken in Gefahr

Im Februar hatten Kriminelle 81 Millionen Dollar von der Zentralbank Bangladeschs
erbeutet. Vermutlich wollten die Tater eine noch hohere Summe abheben, flogen
jedoch vorher auf. Die Kriminellen hatten sich Zugang zu Computersystemen

verschafft und betrigerische Nachrichten uber das Abwicklungssystem verschickt,
das mit dem Geld-Transfer in Zusammenhang steht. Im aktuellen Fall haben die Tater
eine Spionage-Software in den PDF-Reader eines Kunden eingeschleust, um so
beispielsweise Zahlungsbestatigungen mitzulesen zu konnen.




Welche MalRnahmen werden bereits getroffen?

Bundesanstalt flir Finanzdienstleistungsaufsicht (BaFin)

Deckblatt Bankaufsichtliche Anforderungen an die IT (BAIT)
Entwurf der BAIT in der Version vom 23.02.2017

Inhalt
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6. IT-Projekte, Anwendungsentwicklung (inkl. durch Endbenutzer in den Fachbereichen)........ccoiiiiiiiiiiiiinicniienin e, 13
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Schadprogramme im Computersystem
(Viren, Trojaner etc.)

DDoS Attacken

Hacking

Phishing, Pharming

Verlust oder Diebstahl von Hardware

Verletzung der Vertraulichkeit elektro-
nischer Daten Dritter

Datenpannen im Umgang mit
personenbezogenen Daten



Was Ttwn aly

oder
UnfeRnelimen

Akt -Viﬂtn A

G o

Prosramm ? Finewall 2

Risikoabschatzung

Welche kritischen Systeme, Daten haben wir?

Welche Schwachstellen hat das System?

Welche Bedrohungen gibt es?

Haben wir den optimalen und wirtschaftlich sinnvollen
Schutz implementiert?

S

Sensibilisierung der Mitarbeiter und Schulung
Zwei-Faktor-Authentifizierung

Verschlisselung der Kommunikation (z.B. VPN)
Datensicherung

Update-Management

Notfallplan erstellen
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Pravention — eine solide Basis!

. Newsletter
. Alarmsystem mit Remote-Center

. Online-Learning

Simatotl &w‘r
KunDen
DiensTiejSTerR
VeRsicHeReR/
RUCKVERSICHERUNG




Unser Basisprozess

. Vorbereitung: Sowohl die Anwender als auch die IT-Mitarbeiter missen geschult oder in
Kenntnis gesetzt werden, dass potenzielle Vorfalle passieren kdnnen.

. ldentifikation: Bestimmung, ob es sich bei einem Ereignis tatsachlich um einen
Sicherheitsvorfall handelt.

. Eindammung: Den durch den Vorfall verursachten Schaden begrenzen und die betroffenen
Systeme isolieren, um weiteren Schaden zu vermeiden.

. Ausmerzung: Die Ursache oder den Ausloser des Vorfalls finden und die betroffenen
Systeme aus der produktiven Umgebung entfernen.

. Wiederherstellung: Betroffene Systeme wieder in die produktive Umgebung integrieren,
nachdem sichergestellt ist, dass keine weiteren Bedrohungen bestehen.

. Gewonnene Erkenntnisse: Vervollstandigung der Vorfalldokumentation und Analyse, was
das Team oder das Unternehmen aus dem Vorfall lernen kann. Auf diese Weise lassen sich
kinftige Reaktionen unter Umstanden verbessern.




SEC Consult Deutschland
Unternehmensberatung GmbH
Ullsteinstrasse 118, Turm B/8 Stock
12109 Berlin

Tel +49 30 30807283
Email office-berlin@sec-consult.com



