
Die Spannung steigt, der Vortrag beginnt, Mobiltelefone bitte aus!



Was ist das Thema?

SMART 4.0 – Neue Risiken entstehen



Wer sind die Vortragenden?

Torsten Töllner und Fabian Mittermair



Wie sieht die aktuelle Lage aus?





Berlin, 23.4.2017 – Polizeiliche Kriminalstatistik

• Die Zahl der Cyber Attacken hat im vergangenen Jahr deutlich zugenommen.

• Die Polizei hat rund 82.649 Fälle (2015: 45.793) im engeren Sinne von Cyberkriminalität 
registriert. 





Warum sind kleinere und mittlere Unternehmen für Hacker interessant?







✓ Zugang über das Darknet (TOR)
✓ 24*7 Service (Chat/Email/IRC Channel)

✓ Voll-Automatische Generierung von Ransomware
✓ Individuelle Einstellungen
✓ Tipps & Tricks beim „infizieren“
✓ Aber …

…. 30% Kommission für „Satan“

und natürlich illegal 

Ransomware as a Service by „Satan“





Es betrifft aber auch „die großen Unternehmen“!



Beispiel: Bankbranche



Welche Maßnahmen werden bereits getroffen?



• Schadprogramme im Computersystem 
(Viren, Trojaner etc.)

• DDoS Attacken

• Hacking

• Phishing, Pharming

• Verlust oder Diebstahl von Hardware 

• Verletzung der Vertraulichkeit elektro-
nischer Daten Dritter

• Datenpannen im Umgang mit 
personenbezogenen Daten



• Risikoabschätzung
 Welche kritischen Systeme, Daten haben wir?
 Welche Schwachstellen hat das System?
 Welche Bedrohungen gibt es?
 Haben wir den optimalen und wirtschaftlich sinnvollen 

Schutz implementiert? 

• Sensibilisierung der Mitarbeiter und Schulung

• Zwei-Faktor-Authentifizierung

• Verschlüsselung der Kommunikation (z.B. VPN)

• Datensicherung

• Update-Management

• Notfallplan erstellen





Prävention – eine solide Basis!

• Newsletter
• Alarmsystem mit Remote-Center
• Online-Learning



Unser Basisprozess
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