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EDITORIAL

Liebe Mitglieder, Forderer
und Freunde unserer VVB,

wie in jedem Jahr, so mochte ich mich auch in diesem
als Vorstandsvorsitzender unserer Vereinigung mit ei-
nem kurzen Riickblick an Sie/Euch wenden. Aber ist
dieses Jahr wirklich wie jedes Jahr?

Das VVB-Jahr 2020 begann in gewohnter Weise mit
dem Neujahrsempfang am IVW und den finalen Pla-
nungen fiir unsere Mitgliederversammlung im Mai in
Hannover. Dochim Februar verdichteten sichnachund
nach die Informationen tiber ein neuartiges Virus Co-
rona / SARS-CoV2. Was zunéchst aussah wie eine be-
herrschbare Thematik in weiter Ferne, bestimmt seit-
her unser Leben und das in einer Weise, wie wir es uns
alle sicher nicht hitten ertrdumen konnen oder wollen.
So kam es denn, dass wir im Rahmen des 1. (!) Lock-
downs unsere von unserem Treffpunktleiter Hannover,
Frank Wente, mit anderen Mitstreitern sehr gut orga-
nisierte MV absagen mussten. Doch nicht nur das: Bis
heute und sicher auch bis in das neue Jahr hinein muss-
ten und miissen wir sémtliche Prasenz-Veranstaltun-
gen - sei es von Fachkreisen oder Treffpunkten - absa-
gen. Stattdessen sind die meisten von uns mehr oder we-
niger freiwillig zu Online-Meeting-Profis geworden. So
auch bei der VVB mit Online-Vorstandssitzungen, der
Online-Beiratssitzung Ende Oktober oder auch der ers-
ten Online-Mitgliederversammlung in der Geschichte
der VVB am 14.11.2020. Auch in anderen Bereichen,
sei es im beruflichen Alltag oder sogar im Kontakt mit
Freunden haben Online-Tools schnell Einzug gehalten.
So gut aber auch die verschiedenen technischen Tools
funktionieren, ich denke wir sind uns alle einig, dass
diese dauerhaft nicht den personlichen Kontakt erset-
zen konnen. Und gerade dieser personliche Kontakt ist
jazentraler Bestandteil unserer Vereinigung.

Was ist sonst noch im Jahr 2020 passiert?

Neben der nicht so sichtbaren Anderung unserer Fi-
nanzbuchhaltung ist dem einen oder anderen sicher
die Neugestaltung unserer Website aufgefallen. Dank
der tatkréftigen Unterstiitzung von Frank Ackermann,
Christian Capitain und dem Grafikhaus ist diese
sehr gut gelungen. Sicher ist aber die offensichtlichste
Neuerung das etwas verkleinerte Format unseres
VVBmagazin - oder ist Thnen das doch nicht aufgefal-
len? Diese und weitere Anstrengungen haben dazu ge-
fihrt, dass unsere Finanzen wieder in deutlich besse-
rem Licht erscheinen.

Aber auch im Vorstand hat es Verdnderungen ge-
geben, wenn auch ungewollte: So hat Franz-Peter
Wirtz sein Vorstandsamt fiir die fachliche Organisa-
tion (Fachkreise) krankheitsbedingt Mitte des Jahres
an Christian Czempiel-Mentrak iibergeben. Wir wiin-
schen Franz-Peter Wirtz alles Gute fiir seine Gesund-
heit und Christian Czempiel-Mentrak viel Erfolg in
seinem neuen Amt. Auf der Mitgliederversammlung
im November hat uns dann unsere langjahrige Schatz-
meisterin Karola Kurtze dariiber informiert, dass sie
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ihr Amt zum Ende des Jahres nach iiber 28-jahriger T4-
tigkeit niederlegen will, um so zu einer weiteren Ver-
jingung im Vorstand beizutragen. Fiir ihr aufleror-
dentliches Engagement fiir die VVB sind wir ihr zu gro-
em Dank verpflichtet, was wir dann auf der nichsten
MYV noch personlich zum Ausdruck bringen werden.

Neben all diesen Dingen ist gerade in den jetzigen
Zeiten die gute und vertrauensvolle Zusammenarbeit
mit den Professoren des ivwKoln und der Fachschaft
fiir alle Beteiligten sehr wichtig. Diese beiden Bereiche
haben gerade in diesem Jahr mit vielfaltigen Aktivitd-
ten dazu beigetragen, den Kontaktzu den Studierenden
zu halten und diese nach Kriften zu unterstiitzen. Da-
fiir und fiir die wirklich sehr gute Zusammenarbeit, die
mir personlich sehr viel Freude bereitet hat, méchte ich
mich an dieser Stelle ganz ausdriicklich bedanken.

Zum Jahresende gilt unser Dank aber auch allen an-
deren ehrenamtlichen Mitstreitern. Bedanken mochte
ich mich dieses Mal insbesondere bei unseren ,,poten-
tiellen Gastgebern in Hannover, der HDI-Versiche-
rung und der VGH-Versicherung, wie auch den zuge-
sagten Referenten. Ich hoffe sehr, dass wir auf die An-
gebote zu einem spiteren Zeitpunkt zuriickkommen
kénnen. Ganz besonderer Dank an die vielen Autoren
fir die gelungenen Artikel in unserem VVBmagazin.
Durchihren Einsatz und den unseres Redaktionsteams
ist es trotz der fehlenden Fachartikel von Fachkreisver-
anstaltungen gelungen, die sechs Ausgaben in gewohnt
hoher Qualitit mit interessanten und aktuellen Arti-
keln zu fiillen. Das wiirde ich gerne wieder fiir den Ap-
pell nutzen, dass Sie weiter viele Beitrdge schreiben -
aktuelle Themen aus der Versicherungswirtschaft oder
aber Fachbeitrdge aus dem eigenen Arbeitsgebiet. Ne-
ben dem Redaktionsteam fiir das klassische Medium
VVBmagazin mochte ich mich auch bei unserem So-
cial-Media-Team ausdriicklich bedanken. Dieses sorgt
fir regelmédfige Veroffentlichungen auf den Plattfor-
men XING, LinkedIn und Facebook, was gerade in der
jetzigen Zeit eine gute Moglichkeit ist, um sichtbar zu
bleiben!

Deshalb und damit Sie die VVB auch in Threm All-
tag nicht vergessen, haben wir uns in diesem Jahr etwas
Besonderes einfallen lassen: Im eingeklebten Umschlag
auf der Seite 181 finden Sie einen VVB-Mund-Nasen-
Schutz (nachhaltig & waschbar). Dies ist unser Beitrag,
Thnen nah zu sein und damit Sie gesund bleiben!

Nun wiinsche ich Thnen allen, auch im Namen mei-
ner Vorstandskollegen, frohe Weihnachtstage und ei-
nen entspannten Jahreswechsel. Schopfen Sie Kraft
fiir das hoffentlich gliickliche und friedliche Jahr 2021!
Bleiben Sie gesund und positiv gestimmt! Ich freue
mich aufein Wiedersehen spatestens im Mai in Kéln zu
unserer 70. Mitgliederversammlung, in der Hoffnung,
dass die Corona-Situation es dann zulassen wird!

1k, A

Thr Markus Metzler
Vorsitzender des Vorstands der VVB
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Angriff auf Smart Cities:

Welchen loT-Bedrohungen sie ausgesetzt sind
und wie Versicherer darauf reagieren kdnnen

von PIRMIN SCHAFER (kor. M.)
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Gab es 2018 weltweit schon sieben Milliarden vernetzte Geréte, stieg diese Zahl in diesem Jahr bereits auf 31 Milliarden.
Bis 2025 wird sich diese Zahl auf schatzungsweise 64 Milliarden vernetzte Gerdte mehr als verdoppeln, so die lGberein-

stimmende Einschatzung von Business Insider, IoT Analytics, Gartner und Intel. "

Der Einsatz des ,Internet of Things” (IoT) manifestiert sich langst in erfolgreich umgesetzten Projekten und Konzepten aus
den Bereichen Industrie 4.0, Smart Home, autonomes Fahren oder Smart Health bzw. Wearables. Nun ziehen auch immer
mehr Stadte und Gemeinden nach und setzen auf die erfolgversprechenden Mdglichkeiten, die ihnen durch die Trans-

formation zu einer ,Smart City” in Aussicht gestellt werden. (Abb. 1)

Eine Smart City ist ein Okosystem in einem urbanen Raum, das eine Reihe
von ganzheitlichen Richtlinien und Strategien umsetzt, bei denen unter U mwe It
Einsatz von Informations- und Kommunikationstechnologien intelli-
gente Anwendungsmaglichkeiten entwickelt und ausgebaut werden, die

Mensch im
danach streben, Mittelpunkt praktikabel

1. die Entscheidungsfindung und die operative Effizienz
bzgl. der stadtischen Vermdgenswerte, Ressourcen (Finanzen) nachhaltig
und Dienstleistungen zu optimieren,

2. okologisch nachhaltig zu wirtschaften
und dabei parallel

3. die Lebensqualitat der Blrger zu steigern.?

Abb. 1

Im VVBmagazin 6/2018 wurde bereits auf den per-

sonenbezogenen Datenschutz im Smart Home und Pty Tanduea;: Sk Index
die Marktchancen fiir die Versicherungsbranche 1 — 0 Hamburg 79.2
eingegangen. Der vorliegende Beitrag legt den Fo-
kusgefgéifzend dazu auf die technisfh (g)rientierte r . i -4
IT-Security von Smart Cities und wie Versicherer 3 7 45 Kaln 73.0
hier in ihrer Rolle als zuverlassiger Partner unter-
. . . 4 T +6 Darmstadt ny

stiitzen und begleiten kénnen.

5 w -3 Karlsruhe 70.0
Aktuelle Lage und Projekte smarter i
Stéidte in Deutschland ol e o)
Im Smart City Index 2020 des Bitkom? rangieren 7 N -3 Berlin 68.8
derzeit die nebenstehend aufgefithrten deutschen =
Stidte auf den vordersten zehn Platzen. ’ [ ) Oirabeict 66.0
Begutachtet wurden die Stadte in den Kategorien 9 A +2 Aachen 65.9
Verwaltung, IT und Telekommunikation, Energie,

10 Y -4 Heidelberg 65.7

Mobilitdt, Gesellschaft sowie in einer tibergreifen-
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den Gesamtwertung (sieche Abbildung zum Smart
City Index 2020). Im Rahmen der ,, Modellprojekte
Smart Cities“ der Bundesregierung® sollen neben
Grof3stadten auch kleinere Stidte und Mittelzen-
tren in Deutschland die Chance erhalten, sich die

neuen Moglichkeiten digitaler Technologien zu-

nutze zu machen.

Bereits seit einigen Jahren sind auf internationa-

"

ler Ebene Metropolen wie Chicago, Singapur, Wien
oder auch die siidkoreanische Planstadt Songdo ‘ \
siidwestlich von Seoul dabei, den Aufenthalt in ih- '

rer Stadt komfortabler, effizienter und sicherer zu

)

Pirmin Schiifer (geb. 1987) ist Wirtschaftsinformatiker und als Senior
Consultant fiir die DYNACON GmbH titig. Nach seinem dualen Studium
der Wirtschaftsinformatik (Bachelor) nahm er einige Jahre spdter ein weiteres

machen.” In Anlehnung an die Kategorien aus dem
Smart City Index 2020 des Bitkom haben sich dabei
diverse Handlungsfelder herauskristallisiert, auf de-

nen die Kommunen titig werden. (Abb. 2) ) berufsbegleitendes Studium im Fach IT-Management (Master) auf, das er zum
In den genannten Sektoren werden umfangreiche Herbst 2018 cum laude abschloss. Als Teil des interdisziplindren Beraterteams

Mafinahmen ergriffen: der DYNACON GmbH vereint er Knowhow in Business und IT, Expertise in

> Open Data mit 6ffentlich zugénglichen Infor-
mationen und Datenauswertungen, z.B. fiir
Heat Maps

» digitale Biirgerservices (Ausweise, Bescheini-
gungen, Genehmigungen, etc.) als Teil einer
»eGovernment“-Strategie

» sichere, robuste und breitbandige Telekommu-
nikationsnetze

» Uberwachung und Steuerung von Umwelt-
daten, z.B. Temperatur, Wind, Larm, Luftver-
schmutzung, Sonneneinstrahlung, Pegelstinde
von Gewdssern, UV-Strahlung

> Einsatz von Smart Grids und Smart Metern:
dezentrale Energieerzeugung aus erneuerba-
ren Energien, Netzlast kontrollieren, automa-
tisch ermittelte und verarbeitete Verbrauchsda-
ten von Wasser, Strom, Gas etc.

» Forderung von Urban Gardening auf Flachda-
chern und Brachflichen

> optimiertes Abfallentsorgungsmanagement mit
Hilfe von Smart Bins und intelligenter Routen-
planung

> angepasste Straflenbeleuchtung zur Vermei-
dung von Lichtverschmutzung

» Predictive Maintenance fiir die kommunale In-
frastruktur (Strom-, Wasser- und Telekommu-
nikationsleitungen, Briicken, Straflen, Kanile)

> integrierte Ladesysteme fiir die innerstadtische
Elektro-Mobilitat

» optisch unterstiitzte, anonymisierte Verkehrs-
tiberwachung (Videokameras, Sensoren, Bo-
denschwellen) und Ampelsteuerung (griine
Welle)

» optimiertes Parkplatzmanagement
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Data Analytics und Umsetzungsstdirke.

» Steuerung autonomer Fahrzeuge, Flottenma-
nagement, Car Sharing

> leistungsfahiges offentliches Nahverkehrssys-
tem

» digitales Klassenzimmer oder auch eine ,Bil-
dungscloud“ mit datenschutzfreundlichen An-
wendungen fiir Schiiler, Lehrer und Eltern

> schnellstmdgliche medizinische Notfallversor-
gung, sicheres Krankenhausmanagement

» Videoiiberwachung neuralgischer Punkte im
offentlichen Raum zur Vermeidung von Vanda-
lismus, Kriminalitat oder auch Missbrauch von

Einrichtungen

Verwaltung &
Gesellschaft

Sicherheit

Handlungs-

felder von
Smart Cities

Bildung &

Mobilitat &
Infrastruktur

ITK*-
Infrastruktur

Energie &
Gesundheit Umwelt

*ITK: IT und Telekommunikation

Abb. 2
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Bedrohungen fiir die Infrastruktur

Ein derartig weit gespanntes Netz von Angeboten
und Dienstleistungen, das die wirtschaftliche, so-
ziale und 6kologische Grundlage fiir kommunalen
Austausch und Handel darstellt und von dem u. U.
eine grofle Anzahl an Menschen profitiert oder ab-
hangig ist, weckt auch das Interesse von Cyberkrimi-
nellen. So ist nicht nur die Gesamtmenge an verbrei-
teter Malware in den letzten Jahren an sich gewach-
sen®. Auch das ausbeuterische Hacken von Systemen
und der Diebstahl wertvoller Daten aus unerlaubt zu-
ginglich gemachten Quellen hat sich international
zunehmend professionalisiert, sodass die finanziel-
len Schdden durch Cyberkriminalitit immer wieder
neue Hochststande erreichen. (Abb. 3)
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DYNACON

Unternehmen wie die
DYNACON GmbH mit Sitz in
Miinchen und Kéln begleiten
Versicherungen und andere Un-
ternehmen auf ihrem Weg zur

Digitalisierung mit dem nitigen

Knowhow und mafSgeschneider- 5

ten Umsetzungsstrategien.

Unterdessen herrscht unter Cyberkriminellen eine
strikte Arbeitsteilung. Diese erschwert das Aufspii-
ren und Verurteilen der Drahtzieher und Beteilig-
ten durch die Exekutive und weitere Sicherheits-
behorden, wie der folgende exemplarische Ablauf
zeigt:

1. Ein Hacker, der sich etwas dazu verdienen
mochte, sucht systematisch nach Schwachstel-
len in bekannten Softwareprodukten. Um dafiir
eine Pramie vom Hersteller (Bug-Bounty-Pro-
gramm) oder eine Zahlung von Dritten zu er-
halten, tiberlegt er sich dazu auch eine Art An-
leitung (Exploit), wie die Sicherheitsliicke ausge-
nutzt werden kann. Je nach eigener Motivation
und ausgeprégter krimineller Energie wird zwi-
schen White Hats (suchen, um aufzuzeigen und
zu korrigieren), Grey Hats (verstofien gegen Ge-
setze, handeln aber aus guter Uberzeugung)
oder Black Hats (suchen, um auszunutzen) un-
terschieden.

. Falls der Hersteller oder ein Admin der Software
die (bekannte) Sicherheitsliicke (Vulnerabi-
lity) nicht zeitnah schliefit (Patchen) oder nicht
schlieflen kann, weil sie ihm nicht bekannt ist

(dies wird Zero Days genannt), kann ein anderer

Programmierer nach solchen angebotenen Ex-

ploits suchen und sie anonym erwerben. Auf Ba-

sis der mitgelieferten Anleitung zum Ausnutzen
der Liicke schreibt er eine Software, um sie me-
thodisch zuginglich zu machen (z.B. mit einer

Malware, einem Trojaner oder iiber Phishing).

3. Ein oder mehrere andere Akteure kaufen dem
Hacker diese Software ebenfalls vollig anonym
ab, z. B. im Darknet im Tausch gegen Bitcoins
oder andere Kryptowdhrungen.

4. Die gekaufte Spah-Software wird nun von den
Kaufern dazu eingesetzt, Zugang zu dem im Fa-
denkreuz stehenden System zu erhalten.

a. Entweder werden dort dann umgehend in
groflem Stil Daten illegal heruntergeladen,
um damit die Eigentiimer zu erpressen, oder
absichtlich softwaretechnische (Bugs) oder
physische Schaden (an der Hardware) ange-
richtet, um den Eigentiimer des Systems ge-
zielt zu schwichen. Denkbar ist auch, den
gesamten Datenbestand mit einem Cryp-
to-Trojaner zu verschliisseln, um mit dieser
sogenannten Ransomware dann Geld zu er-
pressen.

b. Aus Sicht der Kriminellen ist es jedoch oft
langfristig cleverer, sich zundchst in Ruhe
auf dem fremden System umzuschauen, das
System zu tiberwachen und dabei maéglichst
keine Spuren in Logdateien zu hinterlassen.
Wenn gentigend Informationen zum inne-
ren Aufbau des Systems vorliegen, kann dort
mit einer weiteren Schadsoftware (Wurm
oder Bot) ein fiir das Opfer zunachst unsicht-
bares Programm installiert werden, das au-
tomatisiert unauffillig Systemdaten mit-
schreibt und gegebenfalls auf externe Ser-
ver kopiert. Auf diesem Weg entstehen mit
der Zeit gigantische Schattendatenban-
ken auf fremden Servern, die von den An-
greifern administriert werden (Beispiel fiir
Advanced Persistent Threat).

5. Wurde wie im Fall 4b) eine Schattendatenbank
auf einem fremden Server aufgebaut, wichst der
erbeutete ,Datenschatz” im Laufe der Zeit. Den
Zugang zu diesen Informationen kann der Pro-
grammierer dann wiederum an ein oder meh-
rere andere Bieter auf anonyme Weise verkau-
fen, die wiederum dem urspriinglichen Eigen-
timer dann finanziellen Schaden oder eine
Schidigung seiner Reputation zufiigen konnen.

Beunruhigend ist hier vor allem, wie sich die Be-

drohungslandschaft tiber die Zeit gewandelt hat.

Attacken kommen zunehmend aus Kreisen, die
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von Staaten finanziert werden und mit Hilfe

derer politische oder industrielle Spionage

betrieben wird (Cyber Warfare). (Abb. 4)

Smart Cities als lohnendes Ziel
fiir Hacker

Fithrt man sich vor Augen, dass die iiber

600 Smart Cities weltweit inzwischen einen

Marktim Volumen von etwa 400 Milliarden
USD darstellen”, Tendenz steigend, wird
auch klar, warum dieses Ziel auch fiir Ha-

cker immer interessanter wird. Besonders

die als unzureichend geschiitzt geltenden

IoT-Systeme verzeichnen hohe Zuwichse

von Angriffen von auflen, oft unabhéngig

vom Sektor oder der vermuteten Grofie des

Netzwerks.

Dabei nutzen ,,Cyberkriminelle [...] zu-

nehmend die Tatsache aus, dass viele Un-

ternehmen [und die 6ffentliche Hand] der

Komplexitit ihrer eigenen IT-Landschaft

nicht mehr gewachsen sind. Wer den Uber-

blick verliert, kann Attacken nicht umge-

hend analysieren, abwehren und Folgescha-

den beseitigen.”, so Christian Milde, Gene-

ral Manager DACH bei Kaspersky?®.

Verschaffen sich kriminelle Hacker Zu-

gang zu Systemen einer Smart City, bedroht

dies unmittelbar die Sicherheit der Bewoh-

ner. Die folgenden (teils schon eingetrete-

nen) Szenarien veranschaulichen die Ge-

fahr:

1. Der Datenverkehr in einem Netzwerk
wird abgehort. Mit Hilfe einer falschen
GSM-Basisstation werden durch Unbe-
fugte Mess- sowie technische Daten zwi-

schen intelligenten Zihlern und dem

Zentralsystem erfasst. Dadurch lassen 6.

sich Abrechnungsdaten von Smart Me-
tern manipulieren, wodurch die Vertrau-
lichkeit des Systems verletzt wird.

2. Ein Distributed-Denial-of-Service (DDoS)-

Angriff auf den Hauptserver eines 7.

Smart Grids fithrt zur Uberlastung und
zum partiellen oder totalen Ausfall des
Stromnetzes. Die Verbraucher kénnen
die Webseite des Anbieters nicht errei-
chen. Smart-Grid-Komponenten kon-
nen nicht kommunizieren, sodass unklar
ist, wo und wie die Stérung behoben wer-

den kann.

3. Funkfrequenzen fiir Einsatzfahrzeuge 8.

(Polizei, Feuerwehr) werden gestort, so-
dass das Herbeirufen der Rettungskrifte
verzogert oder gar verhindert wird.

4. Durch eine Schwachstelle bei einer ex-
ternen Software-Schnittstelle in der Ver-
kehrsleitzentrale konnen die Ampel-
schaltungen manipuliert werden. Die
Storung fithrt zu Staus, Verzogerungen,
Unfillen sowie fehlender Orientierung
der Verkehrsteilnehmer durch ausgefal-
lene Leitsysteme.

5. Videokameras werden gehackt, sodass

sie nur noch Standbilder statt Livebilder
zeigen. Miill oder Unrat, der im Sicht-
bereich abgelagert wird, wieder freiwer-
dende Parkpldtze oder Kriminalitat wer-
den nicht registriert.

Die Steuerung autonom fahrender Autos,
Straflenbahnen oder anderer Fahrzeuge
wird iibernommen und es passieren Un-
falle, bei denen Menschen zu Schaden
kommen.

Eine europdische Ransomware-Hacker-
gruppe griff wihrend der Pandemie das
US-amerikanische ~ Krankenhausnetz-
werkan, was dort zu grofieren Systemaus-
fallen fithrte. Die Attacke 16ste Warnun-
gen durch das Department of Homeland
Security und das FBI aus, die weitere At-
tacken wahrend der Pandemie erwarte-
ten.?

Auch das Diisseldorfer Universitatskran-
kenhaus wurde tatsichlich Opfer einer
Ransomware-Attacke durch erzwungene
Verschliisselung der Daten im eigenen
Verwaltungssystem. Der Angriff fithrte
dazu, dass geplante und neu anstehende
Behandlungen von Patienten nicht mehr
ausgefithrt werden konnten. Ein Not-
fallpatient im herannahenden Kranken-
wagen musste daher in ein Wuppertaler
Krankenhaus umgeleitet werden. Durch
die um eine Stunde verzogerte Behand-

lung verstarb der Patient wenig spiter. ¥

o
3 Unsophisticated Attackers Sophisticated Attackers State-sponsored Attacks
g (Script Kiddies) (Hackers) Advanced Persistent Threat (APT)
S You are attacked becau;:dwu You are attacked because you You are targeted because of who you
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< o | > State-sponsored
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Mégliche Lésungswege zur
Abwehr und Entschdrfung

Stadte, Behorden und Nutzer der smarten
Infrastruktur sind diesem boswilligen Trei-
ben jedoch nicht hilflos ausgeliefert. Die all-
gemeingiiltigen IT-Security-Ziele Vertrau-
lichkeit, Integritdt, Verfiigbarkeit und Zu-
verldssigkeit kommunaler Dienstleistungen
und der Notfallvorsorge sind bereits in der
Planung nach dem Prinzip ,,Security by De-
sign“ zu berticksichtigen. So muss bei ener-
getischen und datentechnischen Verkniip-
fungen garantiert werden, dass Teilsysteme
bei Storungen funktionsfihig bleiben. Fiir
die Kernkomponenten der technischen In-
frastrukturen (Server, Router, Netzwerk-
steuerung) sind technische Redundanzen
vorzusehen. Fiir die Kommunikation der
Rettungsdienste, die Trinkwasserversor-
gung, das Gesundheitswesen und weitere
unverzichtbare Versorgungsdienste sind
auch analoge Redundanzen vorzuhalten."
Dies alles ist im Rahmen einer ganzheit-
lichen IT-Security-Strategie einzufordern,
umzusetzen und aktuell zu halten. Auf diese
Weise ist es moglich, sich systematisch und
je nach Wichtigkeit des zu schiitzenden As-
sets effektiv und zielgerichtet zu wappnen.
Zahlreiche Firmen aus der IT-Strategie- und
IT-Sicherheit-Branche fiillen mit ihren An-
geboten und Dienstleistungen duflerst er-
folgreich diese Nische. Typische Inhalte da-
von sind'?:
1. Identifizieren, d.h. Risikoanalyse
durchfiithren
- Assetsidentifizieren, die geschiitzt
werden sollen
- Bedrohungslage moglicher Angriffe
aktuell im Auge behalten
- IT-Governance aufbauen, bei der
Verantwortlichkeiten klar definiert

sind

Quellennachweise

2. Schiitzen, d.h. Sicherungsmafinahmen
durchfiithren
- Netzwerksicherheit  gewihrleisten
(u.a. Firewalls, Netzwerksegmentie-
rung, Zugriffskontrollen, Cloud Se-
curity, Systeme zur Verhinderung von
Eindringlingen, Security Informa-
tion und Event Management (SIEM),
Web Security, Wireless Security, etc.)
- Sensibilisierung und Schulung von
Mitarbeitern und Nutzern
- Richtlinien, um Malware zu verhin-
dern
- Richtlinien fiir externe Speicherme-
dien
- Sicherheitsupdates fiir alle eingesetz-
ten Systeme unmittelbar ausfithren
- Rechteverwaltung
- Daten-Backups und Sicherungen von
Konfigurationen
3. Erkennen von Angriffen, d.h. Uberwa-
chung von Netzwerkaktivititen, Syste-
men sowie von verdachtigem Nutzerver-
halten
4. Reagieren, d.h. Einrichtung eines Com-
puter Security Incident Response-Teams
(CSIRT), also eine Expertengruppe fiir
sicherheitskritische Vorfille
5. Wiederherstellen, d.h. Erstellung eines
Desaster Recovery Plans (Notfallwieder-
herstellungsplan)
6. Zusammenarbeiten, d.h. mit Partnern

Erfahrungen austauschen

Potenziale fiir die
Versicherungswirtschaft

Genau an dieser Stelle lohnt es sich auch fiir
Versicherer, in diesen Milliardenmarkt ein-
zusteigen. Einerseits steigt die Hohe der er-
pressten Geldsummen immer weiter, an-
dererseits sind immer mehr Gerdte und

Dienstleistungen miteinander verkniipft.

In dieser Komplexitit muss sich eine kom-
munale Verwaltung nicht allein auf beauf-
tragte Sicherheitsfirmen verlassen. Um ih-
rer Kernkompetenz, ndmlich dem Planen,
Steuern und Verwalten stiddtischer Angele-
genheiten, uneingeschrinkt nachkommen
zu kénnen, soll sich die Stadtverwaltung auf
einen erfahrenen und vertrauensvollen An-
sprechpartner verlassen konnen, der eine
passende Cyber-Police fiir die Bedrohungs-
lage der Kommune anbieten kann. Die Bau-
steine eines solchen Tarifes lassen sich aus
den potenziellen Handlungsfeldern von
Smart Cities ableiten. Wird die Kommune
als Versicherungskunde bei der Erstellung
einer ganzheitlichen IT-Security Strategie
begleitet, konnen die im Zuge der Risiko-
analyse identifizierten Vermogenswerte sta-
tistisch berechenbarer versichert werden.
Ahnlich wie bei einem Schaden am Auto,
der iiber die Kaskoversicherung versichert
ist, sollte sich eine kundenorientierte, mo-
derne Versicherung um die vollumféingliche
Abwicklung des Falles kiimmern, ohne dass
der Versicherungskunde zu sehr seine ei-
gentlichen Aufgaben vernachldssigen muss.
Die Versicherung spielt also die Rolle des Di-
rigenten bei der Pravention, Identifikation
und im Notfall Abwehr von Angriffen auf die
IT-Sicherheitsinfrastruktur einer Smart City.
Schliefilich sind Sicherheit, Vertrauen und
Verlisslichkeit deren Kernkompetenzen.
Nebenbei gelingt es, einen Erfahrungs-
schatz aufzubauen und so mit der Zeit die
eigenen Kunden noch besser betreuen und
die Tarifpraimien genauer kalkulieren zu
koénnen. Dabei hilft der Zugriff auf die in
der Smart City erhobenen anonymisierten
Daten auch bei der Kalkulation, Pravention
und Abwicklung von Schidden aus anderen
Versicherungssparten, wie z. B. Kfz-, Haus-

rat- oder Krankenversicherungen.
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