


EDITORIAL

Sehr geehrte Leserinnen und Leser
des VVBmagazin,

in der Vergangenheit haben wir nicht selten
bereits in der dritten Ausgabe vom VVBma-
gazin des jeweiligen Jahres die Berichterstat-
tung zur Mitgliederversammlung (MV) ge-
bracht und oft dann das 4er-Heft zur Fortset-
zung verwendet. Doch was wire diese kleine
Riickschau in die Vergangenheit ohne einen
Ausblick auf die Zukunft: Denn auf Grund
des spiteren Termins der diesjahrigen MV
in Hamburg werden wir uns auf das VVB-
magazin 4/2024 fokussieren, um Thnen fach-
liche Inhalte, gesellschaftliche Highlights
und untermalende Fotos von den Events im
Norden Deutschlands darzubieten. Die MV
samt Rahmenprogramm fand bekannter-
maflen statt am Freitag und Samstag, 07./08.
Juni, und war hervorragend vom Treffpunkt-
leiter Julian Moller sowie von seinen Mit-
streiterinnen und Mitstreitern organisiert,
ebenso von den beiden Hauptsponsoren
SIGNAL IDUNA und ERGO. Nochmals
herzlichen Dank fiir das grofe Engagement!
Nichtsdestoweniger geht es noch weiter ins
Futurum als die kleine Vorschau auf unsere
ndchste Vereinszeitschrift, genauer gesagt ins
Jahr 2025. Dann namlich finden die nichs-
ten VVB-Wahlen des Vorstandes sowie der
Beirdte in den Treffpunkten und Fachkrei-
sen statt. Vorbereitend fand das Thema Er-
wihnung auf der kiirzlich abgehaltenen MV
in Hamburg, wo man nicht zuletzt den fleif3i-
gen Unterstiitzern im Wahlausschuss dankte.

Auch fachlich enthilt dieses Magazin
wieder einiges Lesenswerte fiir Sie. Exemp-
larisch hervorzuheben ist da etwa Christian
Frenzels Artikel ,,Betrug 3.0 - Neues aus der
Krankenversicherung®. Daneben aus dem
Fachkreis Versicherungs-Recht Leonard Ra-
phaels Abhandlung ,IT-Outsourcing und
KI in der (Riick-) Versicherung® Weiterhin
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waren die Kolleginnen und Kollegen aus der
Sachversicherung wieder einmal sehr rith-
rig. Im Zusammenhang mit der Fachkreis-
veranstaltung am 26.04.2024 im Hause von
Clyde & Co Europe LLP in Diisseldorf be-
fasste sich Dominik Nawe mit dem Thema
»Der Reprisentantenbegriff - Heute noch
zeitgemdf3?“. Wir berichteten Thnen dazu
auch schon im VVBmagazin 1/2024. Zudem
erfahren Sie mehr tiber die Maklerwordings
in der Schadenpraxis durch die lebendigen
und erspriefilichen Einblicke von Dr. Dennis
Sturm. Nicht weniger engagiert trat am 06.
Mai 2024 Linus Kameni im 2. Teil der Webi-
narreihe zur KI in der Sachversicherung auf.
Sein Fachthema dort war ,Die Wahrhaftig-
keit hinter dem Bild; mit der Absicht, die KI
erfolgreich gegen Fake-Schadenbilder einzu-
setzen.

Und da ich Thnen quasi nicht allzu wenig
Fachliches in dieser Ausgabe angekiindigt habe,
erganze ich meinen Teaser um die Ausziige aus
Annika Kiisters Masterthesis mit dem Titel:
»Die inhaltlichen Anforderungen an die Invali-
ditétsbeschreibung in der privaten Unfallversi-
cherung". Frau Kiister hat am eng mit uns ver-
bundenen ivwKoln studiert, zunéchst den Ba-
chelor-Studiengang und anschlieffend den des
Masters Versicherungsrecht.

Nicht unerwéhnt lassen mochte ich
schliefflich die Ausfithrungen von Giinter
Laux, der unermiidlich im Einsatz ist, wenn
es darum geht, die verschiedenen Treff-
punkte der VVB zu besuchen und zu un-
terstiitzen. Ebenso bringe ich IThnen Armin
Woerner noch einmal naher. Er ist neben
Christian Capitain als IT-Sonderbeauftrag-
ter eine grof3e Stiitze in meinem Vorstands-
ressort und gibt Thnen in der Kolumne ,A
day in the life of ...

sein Leben respektive seinen Alltag als junge

«

‘ spannende Einsicht in

Fiuhrungskraft im Allianz-Konzern.

Wie immer wiinsche ich Thnen, meine
sehr verehrten Leserinnen und Leser, viel
Freude beim Studieren des VVBmagazin.
Bleiben Sie uns gewogen, und bleiben Sie
gesund.

Thr
P

Stefan van Marjyyk
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Christian Frenzel und Ralf Schmidt

Betrug 3.0

Neues aus der Krankenversicherung

von CHRISTIAN FRENZEL (K/B2)

NURNBERGER

VERSICHERUNG

NURNBERGER
VERSICHERUNG

Am 19. April durfte der Fachkreis Krankenversi-
cherung im Hause der Niirnberger Versicherun-
gen die dritte Schwerpunkttagung ,Betrug in der
Krankenversicherung® veranstalten.

Uber 50 Teilnehmende fanden den Weg nach
Niirnberg und fanden in der 31. Etage hervorra-
gende Bedingungen fiir eine erfolgreiche Tagung.
An dieser Stelle mochte sich der Fachkreis Kran-
kenversicherung nochmals bei Ralf Schmidt und
Christian Barton fiir die besondere Unterstiitzung
bedanken.

Christian Barton

Christian Barton eroffnete den fachlichen Teil
mit einem Vortrag iiber die Betrugserkennung im

Hause der Niirnberger Krankenversicherung. Ins-

Fachkreis Krankenversicherung

besondere die beschriebenen Praxisfille zeigten
den Bedarf eines branchenspezifischen Austauschs
und l6sten vielfache Diskussionen aus.

Um den personlichen Austausch zu intensivie-
ren, wurde in der ersten grofien Pause zum intensi-
ven Networking gerufen. Hierbei wurden die Teil-
nehmenden zugelost, und siche da, das personliche
Netzwerk wurde an diesem Tag erfolgreich berei-
chert.

Dr. Jochen Tenbieg

Im Anschluss beleuchtete Dr. Jochen Tenbieg, wie
Betrugsabwehr in der PKV effektiv betrieben und
die Ergebnisse in der Praxis der Versicherer deut-
lich verbessert werden konnen.

Das Problem beginne bereits damit, dass das
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Vortrag von Christian Barton

NURNBERGER

YERSICHERUNG

Praxisfalle aus der NURNBERGER Krankenversicherung.

Auslandsreiseversicherung Krankentagegeld

+ Abrechnung des Leistungsbelegs bei mehreren *
Versicherern

Vollversicherung

Fingierte Rechnungen:

* Abschluss einer Voll-KV auf die Identitét eines fremden Personalausweises

» Einreichung diverser (jeweils gefilschter) Rechnungen + Rezepte iiber ca. 3 Jahre;
durch die zeitlich {iber 3 Jahre verteilte Einreichung und Bearbeitung durch viele MA keine Aufflligkeiten
(diese nur durch konsequente und direkte Vergleiche auffindbar)

* Dieses Vorgehen bei mehreren PKV-Unternehmen:
Gesamtschaden ca. 500.000 EUR, Schaden fiir die NKV ca. 70.000 EUR

* Beendigung durch Strafanzeige eines der betroffenen PKV-Unternehmen

+ Strafprozess mit Verurteilung des gestidndigen Téters zu 3 Jahren Haft

»  Aktuell Regress laufend

Empfanger betreibt wahrend Leistungsbezug
(Arbeitsunféahigkeit) seine Gastwirtschaft weiter

19.04.2024 KOM/FPSA  Betrugssbwehr in der NURNBERGER Krankenwersicherung

="

Ausmafd des Betrugs nicht selten deutlich unter-
schitzt werde. Ausgehend von den mehrfach durch
Studien belegten Zahlen des GDV fiir die Sachver-
sicherung zeigte er auf, dass in der PKV diverse
Umstdnde Betriiger zusdtzlich begiinstigen und
deshalb mit an Sicherheit grenzender Wahrschein-
lichkeit mindestens 10 % der ausgezahlten Versi-
cherungsleistungen in der Krankenversicherung
betriigerisch erlangt werden. Diese Einschitzung
teilte die deutliche Mehrheit der anwesenden Ex-
perten in einer Online-Abstimmung.

Neben den hinldnglich bekannten Griinden,
wie z. B. zu wenige Betrugsabwehrspezialisten, feh-
lende Betrugserkennungssoftware oder deren un-
zulidngliche Nutzung, seien auch bestimmte Sach-
zusammenhdnge nicht ausreichend bekannt. Dies
fordere die Einzelfallorientierung zulasten der Be-
trugsbekdmpfung in der Breite. Anhand eines an-
schaulichen Beispiels wurde aufgezeigt, dass der
aus der Wahrscheinlichkeitsrechnung bekannte
sog. Privalenzfehler dazu fithrt, dass die Treffer-

genauigkeit deutlich niedriger liegt als gemeinhin

Christian Barton

angenommen.

Ubertragen auf die Betrugsabwehr und verein-
facht ausgedriickt: Wer glaubt, Betrug in der Breite
bekdampfen zu kénnen, ohne sich mit einer erheb-

lichen Anzahl an ausgesteuerten Fillen zu befas-
sen, wird nur die ganz offensichtlichen Betrugsfille
aufdecken. Das heifit, die meisten Betriiger bleiben
unentdeckt und schidigen den Versicherer auch in

Zukunft nachhaltig weiter.
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Genau das beschreibt das Dilemma in der Pra-
xis der Betrugsabwehr: Betrugsexperten wiinschen
wenige False Positives, stellen die Betrugserken-
nungsregeln deshalb ,hart® ein und sind zufrie-

den. ,Weiche“ Regeleinstellungen wiirden zwar er-
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Intensives Networking in
der ersten grofSen Pause

CSS

heblich mehr Betrugsfille zu Tage fordern, die Be-

trugsexperten wiren aber unzufrieden, weil sie sich
mit unzdhligen , Nieten® befassen miissten, die ih-
nen die Zeit fiir die ,,echten” Betrugsfille raubten.
Ein Ausweg aus dem Dilemma bietet Bionic
Processing. Hierbei handelt es sich um eine innova-
tive Kombination aus Know-how (Betrugsabwehr-
wissen, Tool-Know-how und analytische Fihigkei-
ten) und Kapazitit fir die systematische Sichtung
grofler Mengen Fallmengen auf der Basis effizien-
ter, IT-gestiitzter Prozesse. Wie Bionic Processing
in der Praxis eines Versicherers funktioniert und
wie effektiv es ist, wurde an einem konkreten Pra-

xisbeispiel anschaulich verdeutlicht.

Sein Fazit:

> Hohe Betrugseinsparungen werden nicht
durch eine ,,bessere®, weil niedrigere Quote an
False Positives erzielt. Vielmehr erfordern sie
neben Know-how und Ermittlerkapazitit ins-
besonders ausreichende Kapazitit zur Bewil-
tigung der zwingend anfallenden Mengenti-
tigkeiten.

> Bionic Processing adressiert die allgemeinen
Schwachpunkte der Betrugsabwehr in der PKV
und hat sich in der Praxis bereits bewahrt.

> Bionic Processing liefert signifikante Erfolge
und deutlich hohere Betrugseinsparungen als

die bisherigen konventionellen Ansitze.

Die Betrugsbekampfung in der groB3-
ten Schweizer Krankenversicherung
CSS beschrieb Dieter Siegrist in seinem
Vortrag.

Die CSS betreibt seit rund 10 Jahren Missbrauchs-
und Betrugsbekdmpfung, welche vor ca. 7 Jahren
mit der Wirtschaftlichkeitspriifung zusammen-

gelegt wurde. Wiahrend wir uns in den Anfén-

Fachkreis Krankenversicherung

gen eher auf die Betrugsbekdmpfung bei den Ver-
sicherten beschréinkten, liegt heute der Fokus bei
den Leistungserbringern. Das Spektrum ist breit:
Vom Pflegemissbrauch iiber Leistungen in der Phy-
siotherapie, von Arzten, Spitilern, Alternativthe-
rapeuten ist fast alles vertreten. Dabei ist nicht
eine bestimmte Branche oder Nationalitit beson-
ders vertreten. Vielmehr ist es immer der Faktor
Mensch, Personen, die sich nicht an die Regeln hal-
ten um sich finanziell besser zu stellen. So sind in
unseren Analysen Personen mit asiatischem, afri-
kanischem, europdischem und auch schweizeri-
schem Hintergrund aufgefallen.

Es gibt Straf- und Zivilverfahren, welche sich
iber Jahre hinziehen. Die Krankenversicherer sind
einem Kontrahierungszwang unterworfen. Darun-
ter versteht man, dass die Krankenversicherer in
der Grundversicherung verpflichtet sind, mit jedem
Leistungserbringer (der iiber eine Zulassung ver-
fugt), einen Vertrag abzuschliefSen. Deshalb kann es
vorkommen, dass wir im Rahmen eines Strafverfah-
rens auch schon einen Landesverweis durchsetzen
mussten, um die unredliche Person aus dem System
ausschlieflen zu kénnen.

Bei einigen Betrug- oder Missbrauchsfillen ar-
beitet die CSS mit ausgewéhlten Medien zusammen,
was bisher immer auf positives Echo in der Bevol-
kerung gestofien ist. Die Berichterstattung hat dazu
beigetragen, ein Umdenken in Gang zu setzen: Nicht
nur die Krankenversicherer sind in der Pflicht, ihr
Moglichstes zu unternehmen, um die Pramien zu
dampfen, sondern auch die Leistungserbringer und
die weiteren Akteure des Gesundheitswesens miis-
sen ihre Verantwortung wahrnehmen.

Ein Blick auf die gesetzlichen Grundlagen soll
verdeutlichen, in welchem juristischen Rahmen
wir uns in der Schweiz bewegen. Straftatbestinde
im schweizerischen StGB bis zum Krankenversi-

cherungsgesetz (KVG) sind ebenso Teil unseres
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Alltags wie Verjahrungsfristen und insbesondere

die Moglichkeit der Verrechnung unserer Forde-
rungen bei unwirtschaftlichen oder betriigerischen
Leistungserbringern. Bereits vor Jahren stimmten
Leser einer schweizerischen Lokalzeitung mit iiber
75 % Ja-Anteil ab, dass es eine Art «Gesundheitspo-
lizei» brauche. Heute diirfte die Zustimmung durch
die Medienprasenz eher noch héher ausfallen.

Fir die Missbrauchsbekdmpfung braucht es Er-
mittlerinnen und Ermittler, aber auch analytische
und sonstige Tools, um erfolgreich zu sein. Unse-
ren Ermittlungsprozess legten wir anhand folgen-
der Praxisbeispiele in anonymisierter Form dar:

> Ausweichverhalten im ambulanten Abrech-
nungstarif Tarmed Spitéler/Arzte durch CSS
aufgedeckt und korrigiert

> Spitex-Pflege-Missbrauch systematisch aufge-
deckt

> Hausarzt mit betriigerisch hohen Rechnun-
gen im 5-Minutentakt behandelt, jedoch 20
bis 50 Minuten abgerechnet, Schaden laut
CSS: CHF 200.000, in der ganzen Branche
CHF 1 Mio. (ruménischer Arzt, Flucht, Ver-
haftung in Italien nach 7 Jahren, mehrjahrige
Geféngnisstrafe, muss davon 1.5 Jahre absitzen)

» Phlebologe/Angiologe: Schonheitsarztleistun-
gen iiber KVG, mehrere hunderttausend Fran-
ken zuriickerstattet

» Versicherte Familie: Gefdlschte Rechnungen
bei der CSS im Betrag von ca. CHF 500.000
(Unfille in USA etc.) und ebenfalls bei iiber
17 anderen Krankenversicherungen einge-
reicht sowie damit einen Schaden von rund
CHF 6 Mio. verursacht

> Physio- Hypotherapie und Alternativrech-
nungen von Invaliden-Rentnerin im Betrag
von CHF 350.000 gefalscht.

Wir lassen uns bei unserer Arbeit von der Pri-

misse leiten, dass die grofle Mehrheit der Versi-
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Dieter Siegrist

cherten und Leistungserbringer ehrlich und kor-
rekt agieren. Nur eine Minderheit verhilt sich auf-
fallig: Die CSS geht von rund 10-12 % Ineffizienzen
im System aus. Diese umfassen Missbrauch, Betrug
und Korruption. Im Jahr 2023 konnte die CSS ca.
CHF 36.5 Mio. an Riickzahlungen und Ablehnun-
gen von Leistungen und Korrekturen fiir die Zu-
kunft verbuchen. Wir sind es der grofien Mehrheit
der ehrlichen Menschen in der Schweiz schuldig,
konsequent gegen Versicherungsmissbrauch vor-
zugehen.

Dr.-Ing. S6ren Weyer

Neben der Sicht auf besondere Fallkonstellationen
wurde in einem Doppelvortrag von Dr.-Ing. Séren
Weyer aus dem Hause RISK-CONSULTING Prof.
Dr. Weyer GmbH die Punkte “Was kostet ein Be-
triiger einen Krankenversicherer?“ und ,Chancen
und Herausforderungen bei der automatischen Er-
kennung von VVA-Verletzungen® thematisiert.

Er betonte, dass Betrug im deutschen Gesund-
heitswesen erhebliche finanzielle Schiden verur-
sacht, die sowohl die private (PKV) als auch die ge-
setzliche Krankenversicherung (GKV) betreffen.
Jahrlich werden bislang Schéden in Hohe von etwa
1,6 Milliarden EUR fiir die PKV und 18 Milliarden
EUR fiir die GKV genannt, die - nach der Konsens-

Fachkreis Krankenversicherung
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Dr.-Ing. Soren Weyer

Ivan Heard

schitzung der VVB-Tagung - den tatsdchlichen
Schaden sogar noch erheblich unterschitzen. Jeder
EUR, der durch effektive Betrugspréavention einge-

spart wird, trigt direkt zur Ergebnisverbesserung

68 Fachkreis Krankenversicherung

bei und hilft, die Beitragssitze fiir Versicherte zu sta-
bilisieren. Im Vergleich zu anderen Versicherungs-
sektoren, wie der Sachversicherung, befindet sich
die Betrugsabwehr im Gesundheitswesen jedoch
noch in den Anféngen. Dies liegt vor allem an der
traditionellen, retrospektiven Betrachtungsweise,
die sich hauptsichlich auf bereits entstandene Scha-
denkonzentriert und potenzielle zukiinftige Einspa-
rungen durch die Verhinderung weiterer betriigeri-
scher Aktivitdten eines iiberfithrten Betriigers ver-
nachléssigt.

Auf der Fachkreistagung Krankenversicherung
wurde ein von Dr. Wolfgang v. Welck und Thorsten
Honcamp eingefiihrtes Praventionswertmodell vor-
gestellt, welches den vermiedenen Betrugsschaden
quantifiziert. Dieses Modell betont, dass eine umfas-
sende Bewertung eines Betrugsfalles sowohl die be-
reits entstandenen als auch die zukiinftig verhinder-
ten Schaden berticksichtigen muss, um das wahre
Schadenausmaf} und die 6konomischen Vorteile der
Betrugspravention zu erfassen.

Parallel dazu wurde die vorvertragliche Anzeige-
pflicht im Versicherungswesen durch das innovative
System ZABAS® VVA von RISK-CONSULTING ad-
ressiert, das darauf abzielt, eine vorvertragliche An-
zeigepflichtverletzung prézise zu identifizieren. Die-
ses System analysiert automatisch Belege und histo-
rische Behandlungsdaten, um Unregelmifigkeiten
effektiv aufzudecken. Durch die Verbesserung der
Dunkelverarbeitung fithrt ZABAS® VVA zu einer
schnelleren und effizienteren Abwicklung von Leis-
tungsantragen, erh6ht die Konsistenz der Priifun-
gen und steigert insgesamt die Bearbeitungsqualitit.

ZABAS® VVA verwendet ein multivariates Sco-
ring-Modell, das auf einer umfassenden Kombina-
tion von Expertenwissen und statistischen Analysen
basiert. Dies garantiert eine hohe Transparenz und
Nachvollziehbarkeit in der Entscheidungsfindung.
Durch eine Partnerschaft mit GLOBAL SIDE ist das
System in die ZABAS®-Produktfamilie integriert
und kann gemif den geschiftspolitischen Vorgaben

kundenspezifisch konfiguriert werden.

Ivan Heard, Gaon Hart
und Dr. Wolgang von Welck

Einen weiteren Hohepunkt bieteten die Refe-
renten aus London. Ivan Heard zeigte am Bei-
spiel des britischen NHS, inwieweit Quantexa
mithilfe von neuronalen Netzwerken und KI in
der Lage ist, Leistungsmissbrauch zu erkennen.
Live dazugeschaltet war Gaon Hart, welcher als
Aufsichtsrat im NHS Counter Fraud Authority

(Behorde im Gesundheitswesen, die die Abwehr
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von Betrug, Bestechung und Korruption im NHS
fithrt) seine Erfahrungen in der Zusammenarbeit
mit Quantexa berichtete.

Herkommliche Betrugsabwehr stiitzt sich auf
Entscheidungen in einem begrenzten Kontext. Aus
diesem Grund versucht Quantexa, bessere Ent-
scheidungen bei der Erkennung von Leistungs-
missbrauch durch eine frithzeitige dynamische und
vernetzte Sicht auf Thre Leistungserbringer und Pa-
tienten zu erzeugen. Kontextbezogenes Monitoring
fuhrt Milliarden von Datenpunkten beliebiger in-
terner und externer, statischer und verhaltensbe-
zogener Quellen zusammen, um eine einheitliche
Sicht auf die gesamte Einheit zu schaffen.

Hierbei ist das Ziel der Aufbau von Netzwerken,
um die relevanten Beziehungen und Verhaltenswei-
sen zu erkennen und zu verstehen und die verbor-
genen Risiken und Warnsignale zu offenbaren.

Die enormen Moglichkeiten von kiinstlicher In-
telligenz und Netzwerkerkennung in der Betrugs-
abwehr heute illustrierte das Beispiel des NHS aus
Grofibritannien.

Gaon Hart, Aufsichtsrat der NHS Counter Fraud
Authority und Griinder einer Boutique-Beratung
fir Corporate Compliance mit besonderem Fokus
auf Betrugsabwehr, stellte das Projekt Athena des
National Health Service (NHS) im Vereinigten Ko-
nigreich vor. Ziel ist es, die enormen Potenziale der
riesigen Datenbestinde des NHS mit Hilfe von Data
Analytics fiir eine noch effektivere Betrugsabwehr
zu nutzen. Dabei wurde noch einmal mehr deut-
lich, dass Daten, ihr Verstdndnis und ihre gezielte
Analyse fiir jede Krankenversicherung entschei-
dend sind. Das gilt umso mehr fiir eine Organisa-
tion wie den NHS, der mit 1,7 Mio. Angestellten gut
65,5 Mio. Menschen (knapp eine Million téglich)
versorgt.

Quantexa, ein KI-Einhorn, ist mit seiner inno-
vativen Technologie fithrend bei Netzwerkerken-
nung und kiinstlicher Intelligenz zur Betrugsab-
wehr. Ivan Heard, Global Head of Fraud & Security,
fihrte in einer Live-Demo eindrucksvoll vor, wie
viel schneller und praziser Betrug mit einer ver-
netzten Sicht auf Leistungserbringer und Patienten
erkannt und bekdmpft wird. Der begrenzte Kontext,
den herkémmliche Methoden bereitstellen, verhalt
sich hierzu wie die Brieftaube zum Internetzugang.

Besonderen Eindruck machte zum Abschluss Q
Assist, Quantexas generative kiinstliche Intelligenz,
die auf Knopfdruck die zentralen Erkenntnisse aus
komplexen Netzwerken zusammenfasst und den
Betrugsexperten sinnvolle nachste Schritte vor-

schlagt.
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An dieser Stelle bedankt sich der Fachkreis Kran-
kenversicherung bei Dr. Wolfgang von Welck, wel-
cher die Moderation dieses ausgewohnlichen Vor-

trags iibernahm.

Michael Collmann, Dr. Stefan Brechtken
und Jan Franke

Michael Collmann und Dr. Stefan Brechtken be-
richteten tiber ihre Zusammenarbeit bzgl. auto-
matisierter Dokumentenforensik und kryptografi-
schem Datenaustausch.

Ansitze zur Betrugsbekdmpfung fiir Versiche-
rer gibt es viele. Bei der Auswahl einer geeigneten
Losung sind aber immer auch die Spezifika und die
daraus abgeleiteten Herausforderungen der jewei-
ligen Versicherungssparte im Blick zu behalten. So
ist die PKV mit einer regelmaf3ig hohen Frequenz
von Erstattungsantrigen konfrontiert, wodurch
einfache Ausreifleranalysen, wie sie im Kompo-
sitbereich tiblich sind, eine geringe Trennschirfe
aufweisen. Im Gegensatz zur GKV erfolgt die Ab-
rechnung bei den Privaten durch Einreichung von
Nachweisen durch den Versicherten - inzwischen
tiblicherweise mittels Smartphone-Apps. Dem da-
durch anfallenden Volumen nicht standardisier-
ter Dokumente wie Arztrechnungen oder Arz-
neimittelverordnungen versuchen die Versicherer

durch zunehmenden Einsatz von Dunkelverar-

nuantexa
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Unsicherheit liber die HGhe des entstandenen o \

chule

Schadens in Deutschland Sepenbelm

Berichtszeitraum Entstandener Schaden Gesicherte Forderung Yo-Quote

201812019 in EUR (ES) in EUR (VS) (ESIVS)

KK 1 3.866.322 3.866.322 100

KK 2 40.763.246 2.351.276 [

KK 3 12.208.781 10.881.249 ]

Kassen 51.370.432 30.967.580 60

ohne KK 1 & KK 2

Alle Kassen 98,000,000 37.185.178 39

GRY 186.585.392 62.012.385 33
WVerhaltnis von Entslandenem Schaden® und _Gesicherten Forderungen® in Prozen! verschiedener Kassen

fur den Benichiszeitraum 201872019 (Quelle: eigene Darstellung, unveroffentlichte Berechnungen)
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Die Notwendigkeit von Interventionen zur Bekdmpfung
und Vermeidung von Betrug und Missbrauch im
Gesundheitswesen

Korruption in Ihren verschiedenen Formen. ..
_.werzerrt das naticnal il stark

_.untergrabt die Ziele gesundhaitspaliischar
Maltnahmen und Refarmen
_..Tdhrt 2u einer enormen Ressourcenverschwendung

5.886 € o
498 Mrd. €

//.1 Eimwahnen/-in
Gesundhedsausgaben

in Deutschland (2022) .
-4 Antail BIP:

;[JI-]_ 12,9% @

e 2013 Korruption als

~ eines der wichligsten Hindernisse fir die
Einfihmng einer universellen
Krankenversicherung in einzelnen Lindem

~» wichtiges Forsehungsgebiel, nicht rrahr offenes
Geheimnis™

Gesundheitsausgaben in der EU ca. 1 Bio.
€, daven ca. 56 Mrd. € Verlust durch
Fehtverhalten (5.6%)

¢:

Weltwaiter Anstieg der Verluste durch @
Kormugtion im Gesundheitswesen seit Staatliche Interventionen zur Verhinderung
2008 um ca. 25 % von systemischen Anreizen
wmp 2004: Einfuhrung des GKV-
Modernisierungsgesetzes als

. Meilensiein:
Einfihrung §581a, 187a 5GB V + 47a
SGB X (Stellen zur Bekampfung von
Fehlverhalten im Gesundheilswesen®)

& Prol. De. Franz Bensietior 2043

&

Schatzung: Schaden durch Betrug und
Missbrauch in den USA im Jahr 2011 be
ca. 96 Mrd. §

J

Fehlverhalten im Gesundheitswesen:
w~Around the world”

GB, USA, FRA, BEL, NLD, AUS & GKV und SPV:
NZL: p—
/ Gesundheitsausgaben von insgesamt
Gesundheitsausgaben von 280,18 Mrd. € im Jahr 2019
insgesamt 4,77 Bio $ (4,26 Bio. €)
im Jahr 2019 l
| y
Als Anteil an den weltweiten — + Schaden von Ober 18,18 Mrd. €
Gesundheitsausgaben fur 2013 + Gesichert durch StBvFG: 31 Mio. €
(7,35 Bio. § (=5,53 Bio. €)), = Delta von 18,15 Mrd. €
entspricht dies einem Schaden von + Schaden macht Volumen von 1,23
366,7 Mrd. € Beitragssatzpunkten aus

€ Prof. Dr. Frane Bembene 20410

70

Fachkreis Krankenversicherung

beitung Herr zu werden. In Kombination mit feh-
lenden Sicherheitsmerkmalen auf Rechnungsdo-
kumenten wird dies zu einem Angriffsvektor fiir
Betriiger. Erfahrungen bestitigen, dass Betrugs-
falle durch Versicherte in der PKV in der Mehrzahl
mit gefilschten oder manipulierten Dokumenten
im Zusammenhang stehen. Die Téter profitieren
von einem zunehmend einfacheren Zugang zu In-
formationen (Schritt-fiir-Schritt-Anleitungen fiir
Versicherungsbetrug gibt es im Darknet fiir wenige
EUR zu erwerben), auch Bildbearbeitungstools
und KI-Bildgeneratoren stehen einem breiten Pu-
blikum zur Verfigung.

Gleichzeitig scheuen PKVer oftmals noch den
kostenintensiven Aufbau einer dezidierten Be-
trugsabwehr. Die wesentliche Herausforderung
dabei ist, dass effektive Betrugsabwehr einerseits
erfahrenes Personal und andererseits die richti-
gen Werkzeuge sowie eine grofie Menge qualitativ
hochwertiger Daten bendtigt. Erfahrungsgemafl
scheitert es bereits am Letztgenannten, da im In-
putmanagement der Unternehmen in der Regel nur
die fiir den Leistungsprozess absolut notwendigen
Daten erfasst werden. Informationen wie Diagno-
sen, abgerechnete GoA-Ziffern oder Behandlungs-
daten stehen regelmiflig nicht in strukturierter
(d. h. durch eine Betrugserkennungslosung aus-
wertbarer Form) zur Verfigung. Zum Aufbau ei-
ner ROI-positiven Betrugsabwehr fehlt es zudem
an Werkzeugen fiir eine effektive Generierung und
Priifung von Verdachtsfillen. Diese Werkzeuge
sollten nach Moglichkeit eine grofle Menge an
Know-How erfahrener Betrugsexperten/Expertin-
nen inkorporieren, sodass sie die Arbeit von weni-
ger erfahrenem Personal unterstiitzen.

Eine Softwarelosung, die diese Anforderungen
erftllt, wurde unter fachlicher Beteiligung mehre-
rer PKVer entwickelt und ist auf der Fachkreista-
gung ,,Betrugserkennung 3.0 in der Krankenversi-
cherung® von der Firma ICO-LUX vorgestellt wor-
den.

Die Losung iiberwindet das Problem der Daten-
knappheit, indem sie alle Dokumente (parallel zur
Dunkelverarbeitung) nochmals vollautomatisch
ausliest und die Datengrundlage — und damit die
Qualitdt der generierten Verdachtsfille - deutlich
verbessert. Die erfassten Daten stehen auch fiir wei-
tere Einsatzzwecke, z. B. in der Produktentwick-
lung oder zur Erkennung von Ubermaflbehand-
lung zur Verfiigung.

Verdachtige Dokumente konnen ausgesteuert
werden, wahrend unverdichtige Fille dunkelverar-

beitet werden. Wahrend Losungen, die nur auf vor-
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handenen Leistungsdaten operieren, einer gewis-
sen Tragheit unterliegen, da Verdachtsfille in der
Regel erst nach vielen Einreichungen sichtbar wer-
den, ist Betrugspravention mit einer Dokumenten-
forensik ab dem ersten Dokument méglich. Zuletzt
unterstiitzt die Losung durch zahlreiche Werk-
zeuge, mit denen Verdachtsfille effizient generiert
und gepriift werden koénnen, dabei, einen schnellen
ROI (Return on Investment) der Betrugsabwehr-
mafinahmen zu erzielen. Die Losung von ICO-LUX
ist bereits bei einem Drittel des PKV-Marktes im
Einsatz und erzieltin den ersten 2-3 Jahren der An-
wendung typischerweise Einsparungen von 0,5 bis

0,75 % der Leistungsaufwande.

Prof. Dr. Franz Benstetter

Zum Abschluss dieser Tagung wurde eine in-
ternationale Sicht auf Leistungsbetrug von Prof.
Dr. Franz Benstetter aufgezeigt. Sein Vortrag be-
schiftigte sich mit den Auswirkungen und den Er-
scheinungsformen von Fehlverhalten im Gesund-
heitswesen. Insbesondere die Unsicherheit tiber die
Hohe des entstandenen Schadens in Deutschland

wurde in dem Vortrag betont.

Sein Fazit und Ausblick hierzu:

> Medienbriiche bieten offene Flanken fiir Betrug
und Missbrauch

> Moderne Analysemethoden kénnen uns gegen
Betrug und Missbrauch zielfithrend unterstiit-
zen

» Die Bekdmpfung des Betrugs ist zur Sicherstel-
lung der nachhaltigen Versorgung wichtig

» Die Bekimpfung von B+M erfordert eine stan-
dardisierte Fallerfassung und Bezifferung der
entstandenen und verhinderten Schiaden

» BigDataund Power by Data sollen gegen Betrug

genutzt werden
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» Der Einsatz von Schwerpunkt-Staatsanwalt-
schaften soll Standard werden (GKV)

» Die Forderung der (internationalen) Koopera-
tion gegen Betrug und Missbrauch ist gewinn-
bringend

» Eine adidquate Ressourcenausstattung in der
Krankenversicherung zur Eindimmung von

Betrug und Missbrauch ist notwendig.

Fokusgruppe
»Betrug in der Krankenversicherung”

Diese Tagung war der Trigger fir eine zusitzliche
kiinftige Veranstaltungsreihe des Fachkreis Kran-
kenversicherung, welche als Fokusgruppe ,Be-
trug in der Krankenversicherung“ thematisch aus-
schlieflich den Betrug und den Leistungsmiss-
brauch in der Krankenversicherung behandeln
wird. Das genaue Vorgehen und der Ablauf werden
gesondert mitgeteilt.

Prof. Dr. Franz Benstetter

v. li.: Dr. Stefan Brechtken,
Jan Franke,

Michael Collmann und
Christian Frenzel
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